Albert Morell, con méasde 12 afios
de experiencia en Ciberseguridad
y con una solida formacion técnica
en ingenieria, comercio electronico
y criptografia, abandond la
industria delastelecomunicaciones
paraemprender el empefio
empresarial de cofundar su

empresa de ciber seguridad
centrada en la seguridad digital
y en la normativa PCI-DSS.
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Entrevista a Albert Morell,
QSA, Director and Co-founder de A2SECURE

“Nuestra vocacion es, a partir de
nuestro trabajo, convertirnos en
los referentes de ciberseguridad
de nuestros clientes...”

A2SECURE ha otorgado a algunas de las principales empresas euro-
peas, especialmente en la industria de pasarelas de pago y el sector tu-
ristico, un servicio destacado en informacioén y seguridad corporativa,
asi como consultoria y auditoria de la normativa PCI-DSS.

¢En qué consiste la normativa PCI-DSS de IATA?

Antes de explicar en qué consiste la normativa PCI-DSS creo que es
importante poner en contexto las cosas. Actualmente al afio aproxima-
damente se realizan mas de 100 Mil Millones de transacciones con tarje-
tas de crédito y débito a nivel mundial. Este, es un método de pago muy
versatil y comodo el cual sigue en crecimiento pero que su principal ries-
go de crecimiento, es la falta de confianza por parte de la sociedad por
los riesgos que entrafia de seguridad, como robos y fraudes, que estan
a la orden del dia.

Con el objetivo de mitigar estos riesgos y favorecer el uso de este medio
de pago, asi como aumentar el negocio de tarjetas, las principales marcas
de tarjetas (Visa, MasterCard, Discover) desarrollaron ya hace unos afios
un estandar de seguridad, PCI-DSS, principalmente enfocado en proteger
los datos e las tarjetas, que ha ido madurando a lo largo del tiempo.
Teniendo en cuenta esta premisa, la normativa para nada es de la IATA,
sino del Council formado por las marcas de tarjetas. IATA lo hace suyo
ya que como cualquier empresa que manipula datos de tarjetas, como
son las aerolineas, deben de cumplir con PCI-DSS por exigencia de las
marcas y de los bancos con los que trabajan.

Hay una fecha limite hasta el 1 de marzo. {Cree que se podra pro-
longar?

Bajo nuestro punto de vista y basado en nuestra experiencia en otros
sectores expuestos a la normativa PCI-DSS, lo importante no es la fecha
limite y si esta se va a prolongar o no, lo importante es empezar a trabajar
desde ya en la adaptacion a la normativa. Esta normativa viene para
quedarse, es una normativa que, en algunos casos y escenarios, puede
ser bastante compleja, y esperar a prorrogas ampliaciones de la fecha
limite, etc. no es la estrategia adecuada.

Nuestra vision es, empezar y llegada la peticién por parte de IATA, ser
capaces de mostrar el trabajo realizado, es decir, donde estamos y don-
de y cuando queremos llegar en caso de no tener el objetivo cumplido.
Creemos que esta estrategia es mas que posible que, frente a la IATA,
pueda permitir extender el plazo de cumplimiento.

Asociado a esto, también me gustaria reforzar el mensaje que PCI-DSS
es una normativa por un lado tecnolégica y por otro de procedimientos
y politicas, por esta razén, no hay que verlo como un proceso de certi-
ficacién, que en el mejor de los casos podria completarse el 1 de marzo,
sino en una serie de cambios de procedimientos y de manera de trabajar
que tendran que mantenerse en el tiempo, asi como actividades regula-
res de mantenimiento.

¢Por dénde hay que empezar?

PCI-DSS es una normativa complicada en muchos casos y mucho mas
complicada sino se entiende correctamente y se coge la documentacion
oficial. Para nosotros, la mejor forma de empezar es, contactar con una
empresa especializada en procesos de adaptacién a la normativa PCI-
DSS para obtener asesoramiento. A partir de ahi, el primer trabajo que
deben de hacer todas las empresas que manipulan tarjetas es poder
responder a tres preguntas basicas: 1.;Cémo manipulo datos de tarjetas

de crédito (canales de entrada y salidas)?; 2.
¢ Almaceno datos de tarjetas (en mis sistemas o en
sistemas de terceros)? y 3. jNecesito realmente al-
macenar los datos? y en caso necesario, ¢ Por cuan-
to tiempo?. Basicamente con la informacién obteni-
da de estas tres preguntas, sera posible saber a
cudl de los escenarios de PCI-DSS se enfrenta la
empresa y que requerimientos le aplican a la em-
presa, cuales a sus proveedores y cuales direc-
tamente no le aplican.

Hablenos de su empresa A2SECURE

Somos una empresa de servicios de ciberseguridad
enfocada en ayudar a nuestros clientes a mejorar
su seguridad de una forma efectiva, y donde nues-
tros clientes en todo momento, entiendan los que
les proponemos y hacemos, para que sean parte
esencial y participes en todo momento del cambio.
Cuando nadie invertia en nada a los inicios de la
fuerte crisis que estamos superando, nosotros na-
cimos, ofreciendo todo tipo de servicios, que empre-
sas en esos momentos necesitaban y seguimos
con la misma filosofia, acercar la ciberseguridad a
cualquier tipo de empresa ya que estamos en un
mundo global donde cualquiera puede verse afec-
tado por un incidente de seguridad.

Nuestra vocacion es, a partir de nuestro trabajo,
convertirnos en los referentes de ciberseguridad
de nuestros clientes y de ahi, ser un referente Euro-
peo de la Ciberseguridad.

¢Cual es el futuro de la seguridad digital?

Lo que comunmente la gente piensa o lee en las
noticias como el futuro y los riesgos de ciberse-
guridad, en realidad ya es el presente o incluso el
pasado. Nuestras vidas estan actualmente conec-
tadas a Internet las 24 horas a través de dispositivos,
como méviles que saben en qué locales estas y te
lanzan publicidad de los mismos, dispositivos como
TV conectadas permanentemente a Internet, relojes,
lavadoras que se programan a distancia y podria-
mos seguir y seguir... Cada dia se publican nuevas
vulnerabilidades de alto riesgo para todo tipo de
sistemas, aparecen noticias de ciberdelincuencia...
El futuro y el presente es un mundo cambiante con
riesgos en los que, de manera permanente, debe-
mos de trabajar.

Asi para nosotros el futuro de la seguridad digital
es, entender que debemos de entrar en un proceso
continuo de analisis de riesgo y actuacién para en

la medida de lo posible, mitigar los riesgos detectados, y no dejar de
repetir y repetir este proceso a lo largo del tiempo.

Es importante olvidar el paradigma de causa-reaccion, es decir, existen
virus, la reaccion es instalar un antivirus, y empezar a trabajar con el
prisma de, qué esta pasando ahi fuera, como evoluciona 'y como puedo
mitigarlo o reducirlo en mi escenario y en mi negocio. En el ejemplo
anterior de la existencia de virus, el prisma es, busco un antivirus y regu-
larmente controlo si hay algo mas, si me sigue protegiendo o si debo de
tomar nuevas medidas... Los riesgos estan ahi y seguiran apareciendo
y debemos de entrar en esa dindmica para protegernos adecuadamente.

¢ Qué otros servicios ofrecen?

Como empresa de ciberseguridad ofrecemos distintos servicios a nuestros
clientes como son, proyectos de control de riesgos de ciberseguridad,
proyectos de hacking ético para evaluar la seguridad de nuestros clientes
frente a un ataque, analisis de vulnerabilidades de sus sistemas, formacion
y concienciacién en seguridad, proyectos de GDRP y como no, proyectos
de adaptacion y auditoria PCI-DSS, dado que somos una de las empresas
certificada como QSA por el Council PCI. Les invito a visitar nuestra
web, www.a2secure.com, para conocer un poco mas de nosotros.

¢Cudles son sus principales clientes?

Nuestra tipologia de clientes es muy diversa, tenemos clientes del sector
consumo, de telecomunicaciones, aerolineas, pasarelas de pago, y mu-
chos clientes del sector turistico desde hoteles, motores de busqueda,
agencias on-line y fisicas. Nuestros servicios son de aplicabilidad a cual-
quier empresa ya que hoy en dia todas las empresas requieren de tecno-
logia, conectividad, Internet y aunque todavia a la gente le cuesta enten-
der, cualquiera puede ser blanco de un ataque, ya que la gran parte de
ellos no se tratan de ataques dirigidos, sino indiscriminados, a veces
simplemente en busca de recursos para realizar ataques mas sofisticados.

¢Qué recomendarian a las agencias de viajes y a sus clientes para
estar tranquilos en cuanto a seguridad digital se refiere?

Muy sencillo, su negocio es vender viajes y el nuestro es ayudar a nues-
tros clientes a controlar su seguridad. Con esto quiero decir que, lo im-
portante es que cada uno se centre en los que mejor sabe hacer y cuente
con ayuda de terceros para las cosas que no son propias de su sector
y negocio. Por poner un ejemplo, a nosotros nos viene muy bien tener
un acuerdo con agencia para que nos gestione nuestros desplazamientos,
son especialistas, nos cuidan, nos ofrecen lo que necesitamos y no te-
nemos que preocuparnos. Pues pretender que en el mundo hacia el que
vamos, las agencias de viajes gestionen su propia seguridad, nosotros
entendemos que es perder el foco de su negocio. Podemos ayudarles
a que esto no sea asi.

¢Le gustaria afadir alguna cosa mas?

Por mi parte simplemente agradecerles la oportunidad que nos bridan
de presentarnos en esta entrevista, asi como de expresar un poco nuestra
vision sobre la ciberseguridad.
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